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Введение 

Интеллектуальные системы видео анализа поведения людей имеют широкую 

область применения: обеспечение безопасности за счет автоматического контроля 

траекторий перемещения людей [1], обеспечение безопасности за счет анализа поведения 

массовых скоплений людей, помощь в проведении оперативно-розыскных мероприятий 

[2], психологическое и медицинское диагностирование [3]. 

Одной из задач интеллектуального видео анализа в таких системах является 

классификация поведения людей на «нормальное» и «аномальное». Под «аномальным 

поведением» человека понимается последовательность его действий, которая не 

соответствует модели типичного поведения людей в конкретной ситуации, либо которая 

не представлена достаточным количеством примеров в обученной базе данных [4]. 

На основе анализа работ по распознаванию объектов на видеоизображениях [5, 6], 

обнаружению аномального поведения человека [4,7,8,9] и работ по методам контекстного 

описания видео [10,11] составлена методика обнаружения аномального поведения 

человека: 

Первичная 

обработка 
 

1.  Низкоуровневая обработка видео, извлечение отдельных кадров. 
2.  Сегментирование изображений, распознавание контуров объектов 

сцены, детектирование людей. 
3.  Распознавание паттернов двигательной (невербальной) активности 

как объектов видео анализа. 
4.  Слежение за паттернами, вычисление динамики характеристик. 
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Вторичная 

обработка 

 5.  Определение семантических, вероятностных/статистических и 

других характеристик двигательной активности в соответствии с 

моделью поведения. 
6.  Принятие решения об аномальности поведения, как о совокупности 

количественных и семантических характеристик. 
7.  Вычисление ошибок, адаптация моделей. 

Модель поведения объектов исследования может представлять собой: 

• статистическую или вероятностную модель, такую как 

o динамическую сеть Байеса (англ. DBN) [4]; 

o скрытую Марковскую модель (англ. HMM) [5]; 

o стохастическую контекстно-свободную грамматику (англ. SCFG) [5]; 

o распределение плотности вероятности (англ. Probability density function) [7]; 

• базу данных нормальной и аномальной активности в виде набора изображений и их 

декомпозиций [8]; 

• модель представления знаний (например, в системе распознавания компьютерных 

угроз на основе онтологий [12]); 

• другие модели, в том числе расширения и комбинации изложенных выше моделей. 

Принятие решения может осуществляться с помощью экспертных продукционных 

правил (как, например, в [5]) или с помощью вычисления расстояний (Евклида, 

Махаланобиса, Кульбака – Лейблера) между векторами [13]. 

Даная методика отражает трудоемкость решения проблемы автоматического 

обнаружения аномального поведения на основе видеоинформации в общем виде. Однако 

существуют решения данной задачи для частных случаев, таких как распознавание 

аномальной траектории движения объектов и аномальных событий [4,5], распознавание 

аномального движений на основе информации, заложенной в видео компрессии [7], 

распознавание аномальных жестов и походки [8]. Решение данной задачи для случая 

распознавания аномального «эмоционального состояния» и «уровня напряженности» 

также может быть реализовано. 

«Эмоциональное состояние» (или эмоцию) и «уровень напряженности» человека 

можно рассматривать с разных точек зрения. С точки зрения невербальной психологии – 

как состояния, которые отражает мимика лица и многие другие аспекты невербального 

поведения человека, такие как походка, жесты и другие. С точки зрения общей 

психологии, психологии труда и физиологии – как показатели психического, 

физиологического и функционального состояния человека [14]. Как следствие, имея 

оценку текущего эмоционального состояния и уровня напряженности человека, а также 
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модель типичного поведения и/или решающие правила, можно сделать вывод, является ли 

поведение аномальным. 

Политика безопасности автоматизированной системы может включать модель 

типичного поведения субъекта угроз и/или экспертные продукционные правила для 

определения деструктивных аномальных действий [15]. В данной работе роль субъекта 

угроз выполняет человек-оператор ЭВМ, а оценку текущего эмоционального состояния и 

уровня напряженности предлагается определять на основе мимики человека, так как 

существуют методы достаточно точного распознавания эмоций по статическому и 

динамическому изображению лица. 

В данной работе предлагается решение частного случая задачи автоматического 

обнаружения аномального поведения человека на основе видеоинформации с помощью 

распознавания его текущего эмоционального состояния и уровня напряженности, и 

применения экспертных правил для принятия решения. 

1 Обзор методов распознавания эмоций 

Задача автоматического распознавания эмоций привлекает все больше и больше 

внимания, и, как следствие, все больше различных методов используется для ее решения.   

Резюмируя приведенные в [13] и [16] подробные обзоры существующих методов и 

выполненный в данной работе анализ, следует выделить следующие классы методов 

(таблица 1): 

• холистические методы (то есть обрабатывающие изображение лица целиком); 

• локальные методы (то есть обрабатывающие изображения элементов лица); 

• методы, вычисляющие форму объектов; 

• методы, вычисляющие динамику объектов. 
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Таблица 1 – Классификация методов автоматического распознавания эмоций 

 Холистические методы Локальные методы 

Методы, 

вычисляющие 

форму 

Классификаторы: ANN [17], 

SVM [21,22], Random forest 

[26], LVQ [24], Adaboost [19] 

Вейвлеты и фильтры Габора 

[24,26,27,28] 

Преобразование Хафа [26] 

2D Модели лица: AAM [23], 

ASM [19,34], EBGM [22] 

Классификаторы: ANN [18], SVM 

[25,27,31], GA [18], Классификатор 

Байеса [20], Adaboost [20,25] 

Геометрические модели лица 

[17,33,34] 

Собственные вектора: PCA [24,27], 

LDA [25] 

Локальные гистограммы: HoG [31], 

LBP [19,25,28] 

Методы, 

вычисляющие 

динамику 

Оптический поток [21,29] 

Динамические модели [29] 

3D динамические модели [33,34] 

Статистические модели: HMM [30], 

DBN [23] 

В таблице 1 используются следующие общепринятые англоязычные аббревиатуры: 

ANN – искусственные нейронные сети, SVM – методы опорных векторов, GA – 

генетические алгоритмы, LVQ – векторное квантование (сеть Кохонена), AAM – модель 

представления, ASM – модель формы, EBGM – эластичный граф, PCA – метод главных 

компонент, LDA – линейный дискриминантный анализ, LBP – локальные бинарные 

шаблоны, HoG –  гистограмма направленных градиентов. 

В последнее время для распознавания эмоций в основном применяют комплексные 

подходы, общий принцип которых заключается в следующем (рисунок 1): 

1. Выделение и нормализация изображения лица. 

2. Извлечение характеристических точек и особенностей лица, его формы и текстуры, 

вычисление динамики характеристик. 

3. Опциональная обработка характеристик. 

4. Классификация эмоциональных и других состояний. 

5. Интерпретация результатов. 
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Рисунок 1 – Алгоритм обнаружения аномального поведения с помощью локального 

метода распознавания эмоционального состояния и уровня напряженности, 

вычисляющего форму. Цифрами обозначены шаги общего принципа распознавания 

эмоций. Пунктиром обозначены опциональные блоки и связи. 

В таблице 2 представлены краткие сведения о некоторых подходах, реализующих 

данный принцип и показавших наиболее точные результаты. 
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Таблица 2 – Комплексные подходы, показавшие наилучшие результаты 

Извлечение 

особенностей 
Классификатор Точность Эмоции Авторы 

ASM + 

Мимические 

признаки 

ANN 73-91% 

Экман + нейтральная 

эмоция + уровни 

напряженности 

Кашапова и 

др. [17] 

PCA + Фильтр 

Габора 
SVM 70-90% Экман 

N. Agrawal 

et al.  [27] 

Оптический поток SVM 75-90% Экман 
K. Anderson 

et al. [21] 

Преобразование 

Хафа 
Random Forest 62-100% Экман 

G. Fanelli et 

al. [26] 

 

В данной работе предлагается использование метода «ASM + Мимические 

признаки + ANN», в котором на шаге 3 вычисляются мимические признаки на основе 

характеристических точек лица, а помимо классификации эмоций также 

классифицируются уровни напряженности (рисунок 1).  

Недостатками данного метода являются отсутствие вычисления динамики мимики 

лица; чувствительность к нерегулярностям изображения лица, таким как ориентация 

головы и освещенность, из-за использования модели формы ASM; низкая 

производительность и отсутствие обратной связи с классификаторами. 

Преимуществами данного метода являются использование общепринятой 

классификации эмоций, предложенной Полом Экманом; использование инвариантного к 

масштабу изображения лица мимического комплекса в составе 33 геометрических 

признаков модели лица (углов и расстояний); относительная простота разработки и 

конкурентоспособные результаты для выбранной тестируемой базы. 

2 Характеристики метода распознавания эмоций и уровня напряженности 

2.1 Классификация 

Существует достаточно много вариантов классификации эмоциональных 

состояний и критериев дискретизации эмоций между собой.  Несмотря на это, ни одна из 

классификаций не может полноценно интерпретировать все состояния случайно 

выбранного человека, и в этом смысле задача автоматического определения эмоций 

является «плохо» определенной. Преимущество классификации Пола Экмана заключается 

в высокой корреляции результатов среди исследуемого набора людей по параметрам пол, 
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национальность и возраст, и в рамках таких критериев данная классификация 

определяется как «универсальная» [35]. В [36] говорится также о врожденности 

выражений лица для предложенных эмоций. Классификация представляет собой шесть 

эмоций, такие как счастье, печаль, гнев, страх, удивление и отвращение (англ. happiness, 

sadness, anger, fear, surprise, disgust). Помимо этого, преимуществом классификации 

является ее общепринятое использование в исследованиях задачи распознавания эмоций, 

что позволяет объективизировать процесс сравнения результатов исследований. 

Классификатор также удобен тем, что для формализации описания наблюдаемых 

мимических изменений разработаны различные системы кодирования выражения лица 

(EMFACS, FACS), в которых определяются комбинации мимических движений для 

каждой базовой эмоции (англ. action units AU, motion units MU) [37]. Однако данные 

комбинации локализированы по областям лица, а также не учитывают временные 

свойства мимических движений [29]. 

Классификация уровней напряженности предоставляет дополнительные сведения 

о состоянии человека. В [17]  используется классификация, предложенная Т.А. Немчиным 

на основании исследования субъективных ощущений испытуемых, медицинского 

обследования и наблюдений [38]: слабый, умеренный и чрезмерный уровни 

напряженности. Возможность данной классификации в автоматическом режиме 

обусловлена результатами анализа, изложенного в [39]. Данные результаты  позволяют 

определять характеристики психологической напряженности так же, как и 

эмоционального состояния – по  особенностям двигательных проявлений реципиента, и в 

частности, по мимическим выражениям лица. 

2.2 Мимические признаки 

Классификатору эмоциональных состояний и уровней напряженности необходимо 

предоставить комплекс признаков, инвариантный к нерегулярностям изображения лица. 

Мимический комплекс представляет собой 33 геометрических признака модели лица: 

различные меры углов и расстояний между 36 контрольными антропометрическими 

точками [17]. В открытом доступе существует несколько библиотек, реализующих ASM 

[40-43] и позволяющих вычислить координаты необходимых контрольных точек. В [17] 

для этой цели используется  библиотека ASMlibrary (рисунок 2). 
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а) б) 

Рисунок 2 – а) 65 точек, вычисленных с помощью библиотеки ASMLibrary; б) 36 

антропометрических точек, необходимых для вычисления мимического комплекса и 

распознавания аномального поведения. 

2.3 Нейронная сеть 

Для классификации эмоций и уровней напряженности выбранный метод 

использует нейронную сеть типа персептрон с входным слоем, скрытым слоем и 

выходным слоем (таблица 3). 

Таблица 3 – Характеристики нейронной сети  

Назначение нейронной сети M N K fact fact out 

Эмоции 33 99 7 tanh softmax 
Уровни напряженности 33 58 3 logistic softmax 

 

В приведенной таблице используются следующие обозначения: M, N, K – число 

нейронов во входном, скрытом и выходном слоях соответственно; fact, fact out – функции 

активации скрытых и выходных нейронов соответственно; tanh – гиперболический 

тангенс; logistic – логистическая функция; softmax – передаточная функция нейрона. 

Детальные выражения решающих функций нейронной сети могут быть найдены, 

например, в [44]. Для эмоций и уровней напряженности они аналогичны и имеют 

следующий вид: 
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где k = 1,K; yk – значение на выходе k-го нейрона выходного слоя; xj – значение j-го 

нейрона входного слоя; bi, bk – сдвиги на скрытом и выходном слоях соответственно; wij 

– весовой коэффициент связи j-го нейрона входного слоя и i-го нейрона скрытого слоя; 

w_outki – весовой коэффициент связи i-го нейрона скрытого слоя и k-го нейрона 

выходного слоя. 

В дальнейшем функции активации выходных нейронов (fact out) для эмоций и 

уровней напряженности будем обозначать как fE и fS соответственно, другие обозначения 

аналогично будем использовать с индексом E (для эмоций) или S (для уровня 

напряженности). 

3 Экспертный подход  

Значения yk функции активации для эмоций представляют собой распределение 

коэффициентов принадлежности текущего состояния к одной из семи эмоций (шесть 

базовых и нейтральная эмоция), поэтому KE =7, при этом Σkyk = 1, k = 1,7. Значения 

yk функции активации для уровней напряженности также представляют собой 

распределение коэффициентов принадлежности текущего состояния к одному из трех 

уровней напряженности, поэтому KS = 3, при этом Σkyk = 1, k = 7,9. Однако 

количественная оценка нейтральной эмоции не является информативной для обнаружения 

аномального состояния человека, поэтому далее будем учитывать только шесть базовых 

коэффициентов, то есть yk = fE ∀ k = 1,6. Распределение коэффициентов уровня 

напряженности для данной задачи удобнее представить в виде одного коэффициента y7, 

линейно отражающего общее состояние напряженности: 

y7 = y8/2+ y9, 

где y8 – уровень умеренной напряженности, y9 – уровень чрезмерной напряженности, 

вычисленные нейронной сетью. 

Пусть S = {Si}, i = 1,N – множество  классов аномального поведения, Q = {qk}, k 
= 1,K – алфавит признаков аномального поведения, Y = {yk} – количественная оценка 

признаков аномального поведения, где yk = fk(qk) – функция количественной оценки 

эмоционального состояния и уровня напряженности, то есть функция активации 

нейронной сети. 
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Для каждого класса аномальных состояний Si  пусть имеется множество пороговых 

значений количественной оценки признаков аномального поведения X = {xi,k},где xi,k = 
[0,1]. 

Таким образом, задача определения аномального поведения представляет собой 

нахождение отображения: 

Y×S×X ↦ R, 

где R – это множество некоторых решающих правил. 

Пусть решающие правила имеют булевы значения: 0 – меньше порогового 

значения, 1 – больше порогового значения. Тогда, 

Y×S×X ↦ {0,1}. 
На основе гипотез об аномальных состояниях оператора составим экспертную 

таблицу пороговых значений для четырех классов аномальных состояний, и для примера 

зададим значения для одного из классов (таблица 4). 

Таблица 4 – Экспертная таблица пороговых значений признаков для четырех классов 

аномальных состояний 

Признаки Классы аномальных состояний S 

Y 
Элементы 

алфавита Q 
S1 S2 S3 S4 

fE(q1) гнев x1,1 0.3 x3,1 x4,1 

fE(q2) отвращение x1,2 0.4 x3,2 x4,2 

fE(q3) страх x1,3 0.3 x3,3 x4,3 

fE(q4) счастье x1,4 0.8 x3,4 x4,4 

fE(q5) печаль x1,5 0.8 x3,5 x4,5 

fE(q6) удивление x1,6 0.5 x3,6 x4,6 

fS(q7) 
уровень 

напряженности 
x1,7 0.5 x3,7 x4,7 

Отображения могут быть реализованы в виде продукционных правил, например: 

1. {fE(q3) > x2,3 ∧ fS(q7) > x2,7} ↦ 1, то есть, если значения страха и уровня 

напряженности больше x2,3 (0.3) и x2,7 (0.5) соответственно, то текущее 

состояние относится к классу S2 аномального поведения. 
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2. {fE(q2) > x3,2 ∧ fE(q6) > x3,6} ↦ 0, то есть, если значения отвращения и 

удивления больше x3,2  и x3,6  соответственно, то текущее состояние НЕ относится 

к классу S3 аномального поведения. 
Таким образом, чтобы поведение классифицировать как нормальное, необходимо 

убедиться, что оно не принадлежит ни одному из классов Si, в противном случае 

поведение аномальное. 

4 Эксперимент и оценочные результаты 

Для обучения нейронной сети использовался пакет программ MATLAB, базы 

данных “MMI Facial Expression Database” [45], “Corol Feret” [46] и базы данных НИИЦ 

БТ МГТУ им. Н.Э. Баумана. Также, для тестирования алгоритмов на конкретных 

видеоизображениях применялось дополнительное специальное программное обеспечение 

(СПО), реализованное на платформе Microsoft .NET Framework 3.5. 

Провести объективный и масштабный эксперимент, оценивающий эффективность 

системы, достаточно сложно, поэтому предлагаются расчетные характеристики, 

полученные с использованием разработанного макета системы. На рисунке 3 представлен 

график зависимости вероятности успешного распознавания аномального поведения от 

времени работы системы для каждого признака аномального поведения за 70 рабочих 

дней. 

 
Рисунок 3 – Зависимость вероятности распознавания аномального поведения по 

признакам от времени работы системы 
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Наибольшее влияние на успешное распознавание потенциального аномального 

поведения оказывает уровень напряженности. Это связано с высокой вероятностью 

определения значения этого признака для оператора в текущий момент времени и с 

достаточно точным (по субъективной оценке) отражением функционального состояния 

оператора по значению этого признака. Возрастающие значения связаны с адаптацией (в 

данном случае ручной)  нейронной сети и экспертных правил в процессе работы системы. 

Данный подход может быть использован для противодействия инсайдерским 

угрозам в составе систем обнаружения вторжений (СОВ), описанным в [15]. В 

проведенном на стенде исследовании, благодаря подключению разработанного 

биометрического датчика к функционирующей в автоматизированной системе СОВ, 

возможно значительное увеличение уровня защиты от атак внутреннего характера 

(рисунок 4). 

 
Рисунок 4 – Зависимость вероятности распознавания аномального поведения от 

количества инсайдерских атак 

Заключение 

В данной работе изложены результаты исследования проблемы построения 

системы автоматического обнаружения аномального поведения человека на основе 

видеоинформации в общем виде. Выполнен краткий обзор методов обнаружения 

аномального поведения человека и методов автоматического распознавания его 

эмоционального состояния, выделены общие принципы построения системы и предложен 

алгоритм решения частной задачи. 

Предложенное решение основано на распознавании аномального поведения 

человека по его текущему эмоциональному состоянию и уровню напряженности. В 

качестве метода распознавания эмоций выбран метод, основанный на вычислении 

мимических признаков и из классификации с помощью персептронной нейронной сети. 
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Преимущество данного метода заключается в относительно высокой точности 

распознавания для определенного набора нормализованных изображений лица, и в 

вычислении уровня напряженности человека как источника дополнительной информации.  

В качестве блока принятия решения выбран экспертный подход, предложена 

таблица экспертных значений на примере четырех классов аномального поведения. 

Приведенная оценка эффективности предложенного решения показывает 

целесообразность его использования в системах обнаружения вторжений. 

В последующих работах предлагается использовать разновидность статистической 

и семантической моделей поведения и альтернативные методы принятия решения об 

аномальном поведении человека. 
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